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Un concept révolutionnaire

Le concept d’'ordinateur quantique met en jeu de
nouvelles régles de calcul basées sur les superpo-
sitions d’état et I'intrication (la dépendance mutuelle
des états quantiques de particules distantes), et
est devenu l'objet de recherches intenses dans le
champ académique, avec une implication forte - et
croissante - de grandes compagnies industrielles.
Au niveau conceptuel, le principe de fonctionnement
d’un ordinateur quantique est effectivement révolu-
tionnaire. Des théoriciens de l'information, de I'algo-
rithmique, et de la théorie de la complexité se sont
alors emparés des lois de la physique quantique pour
imaginer de nouveaux algorithmes et de nouvelles
architectures de calcul, basées sur des « portes lo-
giques quantiques » sans équivalent classique. Cette
rencontre entre la théorie de I'information et la méca-
nique quantique renouvelle les outils théoriques utili-
sés de part et d’autre, et suggere aussi de nouvelles
approches des fondements de la théorie quantique.

Qubit, difficultés pratiques

De nombreux systémes quantiques sont étudiés
en tant que support de I'unité quantique d’informa-
tion, le « qubit ». Un qubit peut étre soit dans I'état
zéro soit dans I'état un, comme un bit classique,
mais aussi dans une superposition quantique co-
hérente de ces deux états. Il faut de plus pouvoir
utiliser lintrication, en créant des superpositions
quantiques de registres contenant plusieurs qubits.
Les supports des qubits peuvent étre des objets
physiques « naturels » (photons, atomes ou ions),
mais se développent aussi des qubits « artificiels »,
comme les systemes supraconducteurs a quantum
de flux ou de charge. Un enjeu majeur est d’assem-
bler un grand nombre de qubits en conservant leurs
propriétés de cohérence. Ceci requiert I'utilisation
de codes correcteurs quantiques, et le nombre de
qubits disponibles dans les systemes les plus avan-
cés (jusqu’a une vingtaine) devrait permettre une
démonstration de principe de ces codes dans un fu-
tur proche. L'assemblage cohérent de qubits a tres
grande échelle demeure néanmoins un obstacle
majeur a franchir, et méme si un appareil est com-
mercialisé par la compagnie canadienne DWave,
une réelle « accélération quantique » (quantum
speed-up) dans un calcul n’a pas encore été dé-
montrée de maniére convaincante.

‘La mécanique quantique a été une révolution scientifique majeure du XX
siécle. Basée sur le concept de « dualité onde-particule », la premiére révo-
lution quantique a d’abord permis de comprendre la structure de la matiére.
Elle a ensuite conduit au transistor et a la micro-électronique, au laser et aux

— ‘télécommunications optiques, aux horloges atomiques et au GPS : bref, a tous
I

les outils technologiques de la société de 'information et de la communication.»

“Mais & partir des années 1960, une nouvelle révolution quantique a émergé,”

qui ne concerne plus seulement le comportement statistique d’un trés grand
nombre d’objets élémentaires - électrons, atomes ou photons - mais le com-
portement individuel d’'un petit nombre d’objets quantiques. Elle est liée au dé-
veloppement de techniques expérimentales extraordinaires qui ont permis de
capturer, observer, contrler des électrons, des ions ou des atomes uniques,
et d’émettre des photons un par un. Il est alors apparu que ces objets peuvent
étre « intriqués », et ce comportement étonnant, discuté auparavant dans des
expériences de pensée, est devenu I'objet d’investigations expérimentales et
théoriques. Cette seconde révolution quantique est maintenant sollicitée pour
ouvrir la porte a I'information quantique.

Selonla céleébre maxime de Rolf Landauer, « I'information est de nature physique ».
Un support quantique de l'information doit donc permettre la transmission et le
traitement quantique de cette information, avec des regles du jeu différentes de
celles que I'on connait en physique classique. On a alors acces, comme nous
le verrons dans ce numéro, a de nouvelles méthodes de cryptographie dont la
sécurité s’appuie sur les lois fondamentales de la physique, ou a de nouvelles
méthodes de calculs qui peuvent étre exponentiellement plus efficaces.

L'ordinateur quantique associe un concept vraiment nouveau (I'information
quantique ne se manipule pas comme l'information classique, et cette diffé-
rence est potentiellement utile), et le développement de technologies qui s’ef-
forcent de devenir une ingénierie quantique, et dont la mise en ceuvre pratique
progresse remarquablement, mais lentement. Cette possibilité attire I'intérét de
nombreux mathématiciens, physiciens, informaticiens, biologistes.... et aussi
des grandes compagnies de 'informatique, par exemple ATOS en France. En
paralléle, les nouvelles technologies quantiques résultant de ces études sont
déja utilisées pour atteindre voire contourner les limites standard en métrologie
des temps ou des fréquences, des longueurs ou des angles, de la gravitation,
des champs magnétiques... Pour soutenir I'ensemble de ces recherches, la
Commission Européenne a décidé lancer un Quantum Technology Flagship,
associant des financements Européens et nationaux, et aussi des équipes
académiques et industrielles. En région ile-de-France, une centaine d’équipes
sont concernées, et sont regroupées dans un projet DIM (Domaine d’Intérét
Majeur) intitulé SIRTEQ (Science et Ingénierie en Région lle de France pour
les Technologies Quantiques).

Alain Aspect et Philippe Grangier
Laboratoire Charles Fabry, Institut d’Optique Graduate School, Université
Paris-Sud

Simulateurs quantiques

Au stade actuel, on peut penser que les premiers résultats utiles du calcul
quantique viendront des simulateurs quantiques, proposés par Feynman dans
son article fondateur de 1982. Il s’agit de laisser la nature calculer pour nous,
en réalisant des expériences sur des systemes parfaitement contrdlés, par
exemple des atomes ultra-froids placés dans des potentiels lumineux. Suivant
la structure périodique ou désordonnée de ces potentiels, les atomes simulent
la physique de systemes difficiles a étudier directement, qui peuvent aller des
électrons dans des matériaux complexes, jusqu’a la matiere constituant une
étoile a neutrons.
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Paris Centre for Quantim Computing

Paris Centre for Quantum Computing (PCQC) est une Fédération de Recherche CNRS fondée en 2014 qui ras-
semble plus de vingt informaticiens, mathématiciens et physiciens théoriciens et expérimentaux, de Paris et de ses
environs, autour du traitement de l'information quantique. Leur objectif est de développer de nouvelles technologies
quantiques d’information et de communication et de tracer la voie menant du PC au QC, c’est-a-dire de I'ordinateur per-
sonnel tel qu’il existe actuellement a I'ordinateur quantique. Les équipes de recherche de PCQC sont interdisiciplinaires,
avec des chercheurs issus de ses insitutions partenaires : CNRS, Université Paris-Diderot, Université Pierre et Marie Curie,
Télécom ParisTech, Inria Paris, CEA, Insitut d’Optique, Université Paris-Sud. C’est la nécessité de cette approche pluridis-
ciplinaire qui a motivé la création de PCQC, pour permettre a ses membres de collaborer et de partager leurs ressources,
mais aussi d’accroitre leur visibilité et leur attractivité internationales. Les journées bi-annuelles Quantum In Paris (QuPa)
rassemblent largement les diverses communautés représentées par PCQC.

Les objectifs de PCQC incluent aussi animation, valorisation, et interaction avec des industriels. Récemment, PCQC a
signé un contrat de collaboration industrielle via I'appel « Grand défis du numérique » du PIA3 avec d’autres partenaires
académiques ainsi que Airbus Group, CryptoExperts, CS Systémes d’Information, Gemalto, Secure-IC S.A.S, THALES,
de méme qu’un MoU avec les deux autres principaux centres européens en calcul quantique, University of Latvia et
University of Amsterdam.

Mathématiques en Mouvement 'FSMP
sur I'ordinateur quantique M

— o » Mathemathues
L'édition 2017 de Mathématiques en Mouvement, organisée par
la FSMP avec Mathematic Park, a eu pour théme : L'ordinateur en Mouvement

NTs

quantique. Auteurs des exposés présentés lors de cette journée, La prodigieuse diversité de larecherche exposée aux étudiants
André Chailloux (SECRET, Inria Paris), Eleni Diamanti (LIP6,

CNRS, Université Pierre et Marie Curie), Sophie Laplante (IRIF, I_’ d t =
Université Paris-Diderot), Simon Perdrix (LORIA, CNRS, Univer- | - —x— Or Ina el'l r R
sité de Nancy), Miklos Santha (IRIF, CNRS, Université Paris-Di- | me—_— = E

derot / CQT, Singapour) et Benoit Valiron (CentraleSupélec /LRI,  |— ‘ !

Université Paris-Sud) offrent ici un apercu des sujets qu’ilsy ont | :
développés. Retrouvez les vidéos de Mathématiques en Mouve- Conférenciers o
ment 2017 sur : www.sciencesmaths-paris.fr

André Chailloux (Secret, INRIA Paris)
Eleni Diamanti (LIP6, UPMC)
Sophie Laplante (IRIF, Université Paris Diderot)

FO ndements de I ’ i nformat i O n Simon Perdrix (LORII;, Université de Nancy)

Miklos Santha (IRIF, Université Paris Diderot/CQT, Singapour)

q U a ntiq Ue Benoit Valiron (LRI, Université Paris Sud/CentraleSupélec)
L'ordinateur quantique est un modéle de calcul infor- :,, :ﬁ: Samedl 20 mai 2017

matique inspiré de la mécanique quantique. Comme le % i3 . de 10h a 17h15
célebre chat de Schrddinger, a la fois mort et vivant, une |- g2 S84 - 1a1 l Ins.tltUt HN?n_I'I CPQm7CSa0IE)e5
particule peut, en mécanique quantique, étre simultané- rue fierre et are turie 79

p , . . Inscription (obligatoire) : www.sciencesmaths-paris.fr
ment dans deux états, et lorsque l'on mesure un état afin
de le connaitre, celui-ci est perturbé irrévocablement. Que
se passerait-il si on disposait de matériel informatique dont
état serait quantique, et dont I'évolution suivrait les lois
de la mécanique quantique ? Voila I'enjeu de linforma-
tique quantique : identifier les taches ou un ordinateur quantique pourrait étre plus performant que sa contrepartie
classique. Mathématiquement, on modélise un état quantique comme un vecteur dans un espace de Hilbert. Les
opérations sur les états quantiques sont représentées par des matrices unitaires. Une mesure consiste a faire une
projection du vecteur modélisant I’état quantique sur I'un des vecteurs qui forment une base de I'espace considéré.
Pour modéliser un calcul de fagon réaliste, on se limite a un petit ensemble d’'opérations de base, des portes quantiques
qui agissent localement sur une petite portion de I'état. On construit ainsi des circuits quantiques. Ainsi, de la méme
facon que l'ordinateur traditionnel est fait de petits composants électroniques qui calculent des opérations logiques sur
quelques bit a la fois, I'ordinateur quantique est composé de ces circuits quantiques. A partir de ces composants, on
peut concevoir des algorithmes, des protocoles de communication, des protocoles cryptographiques, et les comparer
aux meilleurs algorithmes et protocoles classiques.

DIM }
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Sophie Laplante
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Modeéles de calculs, prémiers algorithmes

Beaucoup d’efforts sont actuellement mobilisés pour la construction de l'ordinateur quantique, un défi majeur des années
a venir. Cette aventure scientifique est motivée par la perspective de résoudre certains problemes informatiques beaucoup
plus rapidement qu’avec un ordinateur classique. La suprématie de 'ordinateur quantique sur I'ordinateur classique a déja
été prouvée pour plusieurs problemes, notamment grace aux algorithmes de Bernstein-Vazirani et de Grover.
L'algorithme de Bernstein-Vazirani est 'un des tous premiers algorithmes quantiques : il met a profit des phénomenes
quantiqgues comme la superposition, le parallélisme quantique et les interférences. On peut illustrer cet algorithme par la
recherche de fausses pieces de monnaies : alors qu’un algorithme classique nécessite n opérations élémentaires pour
identifier les fausses pieces d’'un ensemble de n pieces, I'algorithme quantique de Bernstein-Vazirani les identifie en une
seule opération.

L’algorithme de recherche de Grover permet quant a lui de trouver un élément dans une base de données non structurée,
une tache que I'on retrouve dans beaucoup d’applications informatiques. Imaginez-vous a la recherche du nom associé
a un numéro de téléphone en ayant uniguement sous la main un annuaire téléphonique contenant 10 000 entrées. La ou
tout algorithme classique explorera en moyenne 5 000 éléments, I'algorithme de Grover trouvera I’élément recherché en
seulement 80 accés !

/
C
C

Simon Perdrix

Factorisation et au-dela

Aujourd’hui, beaucoup de systemes de cryptographie - comme ceux qui prote-
gent nos cartes bancaires ou nos achats sur Internet - reposent sur I'impossibilité
de factoriser de grands nombres entiers. En 1994, un probleme posé par Daniel
Simon (que nous ne développerons pas dans cette bréve) a mis en évidence un
algorithme capable de le résoudre de maniére exponentiellement plus efficace
gue n’importe quel algorithme classique. L'algorithme de Simon a inspiré, la
méme année, celui de Peter Shor, qui permet de factoriser un nombre entier
en temps polynomial quantique. L'algorithme de Shor est le premier algorithme
quantique pour un probleme naturel qui soit plus efficace qu’un algorithme clas-
sique. Il a propulsé le calcul quantique parmi les domaines de recherche suivis
avec intérét par le grand public.

En fait, I'algorithme de Shor résout le probléme consistant a trouver I'ordre d’un élément aléatoire modulo de I'entier a
factoriser, probléme équivalent a celui de la factorisation. Ce probléme de recherche d’ordre est ramené a la recherche
de la période de la fonction exponentielle dans un groupe cyclique, que I'on trouve grace a un échantillonnage de Fourier

basé sur la transformée de Fourier quantique.
Le probléme de Simon et celui de la recherche d’ordre
appartiennent tous deux a un méme type bien connu de
problemes de la théorie des groupes, les problemes de
sous-groupe caché. Une généralisation de l'algorithme
de Shor offre une solution quantique en temps polyno-
mial du probléme de sous-groupe caché pour un groupe
abélien quelconque. Par conséquent, si un tel algorithme
pouvait étre implémenté sur un ordinateur quantique, il se-
rait capable de casser la plupart des systémes cryptogra-
phiques actuels, basés sur la factorisation ou le calcul de
logarithme discret dans un groupe cyclique ou dans une
courbe elliptique.
De la découle l'intérét grandissant - notamment des gou-
vernements - pour une cryptographie résistante aux at-
taques quantiques, que I'on appelle aussi cryptographie
post-quantique. Les attaques quantiques actuelles étant
pensées dans le cadre du probléeme du sous-groupe ca-
ché dans les groupes abéliens, cette riposte pourrait a son
tour étre battue en breche par de potentielles attaques
quantiques liées au probléme du sous-groupe caché dans
les groupes non-abéliens. La bataille cryptographique
dans un monde quantique ne fait que commencer...
Miklos Santha

Cryptographie quantique
en théorie

La capacité de calcul des ordinateurs quantiques est une
menace pour les systemes de sécurité informatique actuels.
Une maniére élégante d'immuniser certains de ces systémes
contre tous types d’attaques - y compris les attaques quan-
tiques - est d'utiliser I'informatique quantique a notre avan-
tage. En effet, les principes fondamentaux de I'informatique
quantique permettent d’envoyer des messages de fagon sé-
curisée, quelle que soit la puissance de calcul de I'espion.
On peut par exemple citer le protocole BB84 d’échange de
clé quantique, dont s’inspirent de nombreux protocoles ac-
tuels. Avec ce protocole, un espion qui voudra intercepter
un message ne fera que le détruire, sans étre capable d’en
récupérer une partie utile. De plus, I'espion sera découvert,
et ce quelle que soit sa puissance de calcul. La sécurité nu-
mérique utilise bien d’autres applications de l'informatique
quantique. Tous ces systemes sont bien plus faciles a réali-
ser expérimentalement que des calculateurs quantiques. La
cryptographie quantique est donc a portée de main !

André Chailloux
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Cryptographie quantique et
téléportation en pratique

Dés le début du domaine de linformation quantique,
la question de comment vérifier en pratique les phé-
nomenes remarquables et souvent contre-intuitifs
prévus par la théorie a attiré I'attention d’'un grand
nombre de physiciens expérimentateurs. L'utilisation
du photon — la particule élémentaire de la lumiére qui
matérialise son aspect corpusculaire — comme por-
teur de l'information quantique s’est posée rapidement
comme un choix judicieux pour plusieurs expériences
en particulier pour les communications quantiques.
Par rapport a des qubits atomiques, ioniques ou ba-
sés sur des circuits supraconducteurs, les candidats
les plus importants pour le développement d’un ordi-
nateur quantique, les photons peuvent se transporter
sur de longues distances et sont robustes face au
bruit ambiant. Un systéeme photonique a en effet été
utilisé en 1995 pour la toute premiere expérience de
téléportation quantique, le phénomene par lequel il est
possible de transporter un état quantique inconnu d’un
émetteur a un récepteur sans avoir accés a un canal
direct de communication. Il s’agit d’un résultat phare
du domaine qui repose sur le phénoméne complexe
de l'intrication et qui ouvre la voie a la réalisation des
futurs réseaux quantiques. Quant a la sécurisation
de ces liens de communication, elle repose, elle, sur
des protocoles de cryptographie quantique. Le plus
célebre parmi eux, la distribution quantique de clés,
proposé en 1984, permet d’échanger des messages
secrets entre deux interlocuteurs avec une sécurité
absolue, impossible a atteindre avec des ressources
seulement classiques. Limplémentation de systemes
photoniques de cryptographique quantique pratiques
et de plus en plus avancés a évolué de fagon spec-
taculaire ces dernieres années, avec maintenant des
produits commerciaux et des perspectives de commu-
nications sécurisées a I'’échelle mondiale via des satel-
lites. Malgré les multiples défis qui demeurent dans la
voie vers la réalisation en pratique des futurs réseaux
quantiques, des telles avancées expérimentales sont
extrémement prometteuses.

Eleni Diamanti
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Programmer un ordinateur quantique

D’un c6té, nous avons des algorithmes quantiques, formulés en
langage naturel. De l'autre, des descriptions de machines phy-
siques. Dans le cas du calcul classique, le lien entre les deux est
fait a I'aide de langages de programmation et de compilateurs.
Mais quelle est la situation pour les machines quantiques ? Com-
ment programme-t-on une machine quantique ? Un premier aspect
a comprendre est ce qu’est véritablement un ordinateur quantique
d’un point de vue pratique d’interaction avec un programmeur ou un
utilisateur en général. L'utilisateur vivant dans le monde classique,
il interagit d’abord avec un ordinateur classique. De ce point de vue,
un ordinateur quantique n’estdonc rien d’autre qu’un co-processeur
d’un type particulier attaché a un ordinateur conventionnel. Le deu-
xiéme aspectdu probléeme estle type de structure de programmation
requise pour I'implémentation et le codage d’algorithmes quan-
tiques. Ceux-ci sont en réalité trés classiques. En effet, si un algo-
rithme quantique comprend I'application d’un circuit sur une mé-
moire quantique, il requiert aussi :
- premiérement, un pré-traitement des entrées du probléme pour
les filtrer et les rendre utilisables par le circuit quantique,
- deuxiémement, une construction du circuit, dont la taille et la
forme dépendent éventuellement des données d’entrée ; par
exemple, une entrée de grande taille nécessitera en général un
circuit plus gros qu’une entrée de petite taille : on parle de familles
de circuits.
- troisiemement, aprés récupération des résultats de I'application
du circuit, encore du calcul classique pour décider de la suite des
opérations a effectuer.
L'une des fonctions principales d’un langage de programmation
quantique est donc de pouvoir décrire efficacement ces familles
de circuits : il doit donner au programmeur des outils et moyens
pour coder facilement les structures usuelles, et les assembler ef-
ficacement. Il doit aussi contenir les fonctionnalités classiques d’un
langage de programmation, pour le pré- et le post-traitement des
données. Pour ces raisons, les langages de programmation quan-
tiques développés ces dernieres années sont des langages inscrits :
basés sur un langage existant, ils proposent une bibliothéque éten-
due et un modéle de programmation spécifique pour la description
d’algorithmes quantiques. Parmi ceux-ci, on peut citer :

- ProjectQ (https://projectqg.ch/), basé sur Python, développé a
PETH Zurich avec la participation d’IBM et de Google

- LiquiD (http://stationg.github.io/Liquid/), basé sur F#, développé
par Microsoft

- Quipper (http://www.mathstat.dal.ca/~selinger/quipper/), basé
sur Haskell, développé dans un cadre académique au départ entre
U.Penn et Dalhousie University au Canada.
Benoit Valiron
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